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Reconociendo
sitios webs
Inseguros
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A continuacion compartiremos algunas imagenes
de sitios webs inseguros. Invitaremos a que nos
intentes justificar porque estos sitios son
INseguros.

iComencemos!
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Facebook te ayuda a comunicarte y Abre una cuenta
compartir con las personas que forman parte Es gratis y lo sera siempre.
de tu vida.
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Abrir una cuenta
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Correo dectrdniko o teéfono Contrasefla
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Abre una cuenta

Es gratis y lo sera siempre.

iEste sitio no es seguro!

Revisar siempre que la direccion
esté bien escrita. Esta es una
gran estrategia para robar Contrasena

informacion a traves de sitios S
que parecen los originales pero oia [3] | Mes [2]| Afo [5] | reperconerm e
son en realidad una réplica. e
Mujer * Hombre
o Poica de s de e, ki f Uno de coolies.




http://santander.com

& Santander

iHola! Te damos
la bienvenida

Conocé mas sobre Online Banking
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Ingresa tus datos para operar

Tu numero de dooumento
Tu clave Santander o
Tu nombre de usuario ' #

[ Rrecordar mi nimero de documento
ofi Teclado Virtual

Mo b dejed guisr belelanichments &A Irilbcdianst &n
cajgros amomiticos. Conocd mis consejos de seguridad

£MNo tenés tu clave Santander?,
iNo recordas tu clave yfo usuario?
Ingresa para obtener uno nuevo desde aca




hnder.com

iEste sitio no es seguro!

Revisar siempre que el protocolo
sea “‘HTTPS” o que figure el
‘Candadito”.
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Ingresa tus datos para operar

Recordar mi mamero de documento
g Teclado Virtual

w, Mot dejed guisr pelefrichments &R trRLRCCGNES &N

2 cajeros automdtices. Conocé mis

Mo tends tu clave Santander?,
:Mo recordds tu clave yfo usuario?
Ingresa para obtener uno nuevo desde aca
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Ingresa tus datos para operar

jAsi si es mas seguro! Pero Tu clave Santande %

0jo, siempre revisa que la

direccion esté bien escrita,
letra por letra.

Recordar mi mamero de documento

g Teclado Virtual

w, Mot dejed guisr pelefrichments &R trRLRCCGNES &N

D cajeros autamdtices. Conocé mi

Mo tends tu clave Santander?,
:Mo recordds tu clave yfo usuario?
Ingresa para obtener uno nuevo desde aca
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“Tip” vy consejo: si el sitio web ofrece un
“Teclado virtual” recomendamos utilizarlo. Ingresa tus datos para operar
1239

Esto es util en caso de que tengamos un &
malware en nuestra computadora que
“escuche” todo lo que escribimos a través del

teclado. # Recordar mi Ny
ghTeclado Virtual

gero de documento

No compartas los cédigas que te enviamos por SMS o
E(:Y:J emad, el Token de seguridad, los datos de tu tarjeta de
coordenadas ni tus claves. Conoce mas consejos de
seguridad

¢No tenés tu clave Santander?,
¢No recordas tu clave y/o usuario?
Ingresa para obtener uno nuevo desde aca
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TRADE BTC *s"
WITHOUTKYC @A

And get $rewards

REGISTRATION
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T RA D E BTC iEste sitio no es seguro!
W|THOUT KY< Muchos sitios, a pesar de usar

protocolo “HTTPS”, suelen
And get $ rewards contener mucha publicidad
Invasiva y enganosa.

Tener mucho cuidado al
navegar por sitios que
ofrecen cosas “gratis” como
peliculas, libros, musica, etc.
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ARTICULOS . 8 hoos, utorkles “

Chat ¥ Mensajeria Instantanea » Zoom Meetings » Descangar

W = Windows » Social ¥ Comunicaciones »

Descargar Zoom Meetings ra=ec
w* Gratuito « En Espafol W 5.8.6.2048

43 wadt (1403 8) W Estado de Sequridad

Descarga gratuita de Zoom Meetings. Siempre disponible desde nuestros servidores.
« [Descarga rapida y gratis
" Slempre disponible

v Software seguro

Descargar gratis

para PC

Descanga altemnativa de Zoom Mestings desde un senidor extenmd

Nuevas apps
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¢+ (https://zoom.softonic.com/descargar

softonic apes  Juecos  ARTicuLOS

iEste sitio no es seguro!
Descargar Zoom Meetings ra=ec
v Gratulto « En Espafil ¥ 5862048 Muchas paginas webs
v e E ofrecen descargar
Descarga gratuita de Zoom Meetings. Siempre disponible desde nuestros sarvidora® apncadones deSde SitiOS que
+ Descarga ripida y grati no son oficiales. Esto es
v Siempre disponible pe|igrOSO, porque el
v e “Instalador” puede contener
software malicioso.

Descargar gratis
para PC

&

Descargs altemativa de Zoom Meslings desde un serndor extenmd Descargar e |nSta|ar Slempre
los programas desde los sitios
Nuevas apps webs oficiales de las

empresas.
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Algunas reflexiones

iMuy bien! Hemos aprendido a reconocer algunos
indicadores que puedan darnos a sospechar sobre |a
seguridad del sitio web.

Algunos indicadores que vimos son, dominios mal escritos,
ausencia del protocolo HTTPS, ofrecimientos de cosas
gratis, publicidad muy invasivay enganosay descargas de
programas que se pueden conseguir a través del fabricante.

iComencemos!



Algunas reflexiones

Lamentablemente, quienes buscan robar informacion,

siguen siempre desarrollando nuevas estrategias y nos
toca mantenernos informados vy a alerta.

Recuerden evitar mucho los botones que nos llegan por
emails o enlaces a través de Whatsapp. Estos buscan
redirigirnos a enlaces peligrosos.
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